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Technologie-Entscheid fiir die initiale Umsetzung der E-ID-Vertrauensinfra-
struktur

1. Ausgangslage

Am 26. Mai 2021 (EXE 2021.0983) beauftragte der Bundesrat das EJPD, in Zusam-
menarbeit mit dem EFD und der BK, eine L6sung fur eine sichere staatliche elektro-
nische Identifizierung zu erarbeiten. Auch sechs gleichlautende Motionen (21.3124,
21.3125, 21.3126, 21.3127, 21.3128, 21.3129) aus allen Fraktionen verlangen ein
staatliches elektronisches Identifikationsmittel zum Nachweis der eigenen Identitat
(E-ID).

Bei der Umsetzung sollen insbesondere die Grundsatze «Datenschutz durch Tech-
nik» (Privacy by Design), Datensparsamkeit und dezentrale Datenspeicherung (wie
Speicherung der Ausweisdaten bei den Benutzerinnen und Benutzern) eingehalten
werden. In der Vernehmlassung zum Vorentwurf des Gesetzes wurde nebst hohen
Anforderungen an den Datenschutz auch die internationale Interoperabilitat deutlich
gefordert. Zudem wurde gewiinscht, auf einen «Swiss Finish» zu verzichten.

Wegen des innovativen Charakters des Unterfangens wurden vom Projektteam von
Beginn an verschiedenste Stakeholder und die breite Fachoffentlichkeit eingebun-
den. Am 22. November 2023 (EXE 2023.1280) hat der Bundesrat die Botschaft zum
E-ID-Gesetz verabschiedet.

Der Nationalrat hat dem Entwurf zum E-ID-Gesetz am 14. Marz 2024 in der Gesamt-
abstimmung mit 175 zu 12 Stimmen bei 2 Enthaltungen zugestimmt. Der Standerat
hat dem Entwurf zum E-ID-Gesetz am 10. September 2024 mit 43 zu 1 (ohne Enthal-
tung) zugestimmt. Die RK-N hat am 17. Oktober 2024 die Differenzbereinigung
durchgefiihrt. Die Schlussabstimmung beider Rate wird voraussichtlich in der Winter-
session 2024 erfolgen.

Das EJPD hat dem Bundesrat am 14. Juni 2024 eine erste Informationsnotiz zum
Technologie-Entscheid zur Kenntnis gebracht (EXE 2024.1378). Darin wurde festge-
halten, dass zusétzliche Abklarungen fir einen Entscheid erforderlich sind. Insbeson-



dere ging es darum, die Optionen «technische Interoperabilitat mit der EU», «zusatz-
licher Schutz der Privatsphare» und «Unterstlitzung beider Optionen» genauer zu
evaluieren, und zwar mit Blick auf technische Fragen und die finanziellen Auswirkun-
gen.

2. Ergebnisse der zusatzlichen Abklarungen

Die zusatzlichen Abklarungen haben ergeben, dass die Option «zusatzlicher Schutz
der Privatsphare» mit unterschiedlichen Ansatzen umgesetzt werden kann. Dabei
geht es insbesondere um die Frage der Unverknipfbarkeit (unlinkability) von elektro-
nischen Nachweisen. Diese Eigenschaft hat beispielsweise dann eine Bedeutung,
wenn mit der E-ID ein Altersnachweis erbracht wird, ohne im Klartext Daten wie
Name und genaues Geburtsdatum offenzulegen. Ist eine E-ID verknupfbar, ist es
technisch moglich, diesen Altersnachweis anderen Transaktionen mit der gleichen
E-ID zuzuordnen.

Die Uberarbeitete eIDAS Verordnung, welche derzeit in der EU umgesetzt wird, sieht
«Unverknupfbarkeit» als Anforderung vor. Informelle Abklarungen haben ergeben,
dass derzeit eine Verzdogerung bei der Bereitstellung von Durchfiihrungsrechtsakten
und technischen Spezifikationen seitens der EU zu erwarten ist. Aufgrund von infor-
mellen Kontakten mit Deutschland ist allerdings davon auszugehen, dass Deutsch-
land voraussichtlich bereits Ende 2025 eine unverkniipfbare E-ID anbieten wird. Da-
bei wird anstelle von nur einer E-ID gleich eine Reihe von E-ID ausgestellt (batch-
issuance). Mit Blick auf den Klartext (Name, Geburtsdatum etc.) sind diese E-ID na-
turlich identisch; sie unterscheiden sich aber kryptographisch. Jede E-ID wird nur ein-
mal verwendet. Damit sind die einzelnen Transaktionen, die eine Person vornimmt,
nicht verknlpfbar. Fir eine entsprechende Umsetzung in der Schweiz ist voraus-
sichtlich ein halbes Jahr zusatzliche Entwicklungszeit notwendig.

Neben der batch-issuance gibt es eine Reihe von anderen technischen und organi-
satorischen Ansatzen, mit denen ebenfalls Unverknlpfbarkeit realisiert werden
kénnte. Fir die Prifung der Umsetzungsmdglichkeiten wurde inzwischen eigens ein
Team im E-ID-Programm aufgestellt. Mit zusatzlichen Mitteln sollen auch For-
schungsarbeiten finanziert werden.

Unabhangig von der Frage, ob beziehungsweise wann Unverknupfbarkeit gewahr-
leistet werden kann, wird bei der staatlichen E-ID des Bundes mit folgenden Elemen-
ten ein hoher Datenschutz erzeugt:

- Dezentrale Datenhaltung: Die E-ID wird ausschliesslich auf dem Smartphone
der Inhaberin gespeichert und ist dort vor unerlaubtem Zugriff geschutzt.

- Entscheidungsfreiheit der Inhaberin: Daten werden nur mit der Zustimmung
der Inhaberin Gbermittelt. Diese weiss, mit wem sie welche Daten teilt, kann
dies im Nachhinein nachvollziehen und allfalligen Missbrauch melden.

- Ubermittlung von einzelnen Datenfeldern: Es ist méglich, anstelle aller Daten
der E-ID — oder eines anderen elektronischen Nachweises — nur einzelne Da-
tenfelder abzufragen. So kann zum Beispiel der Nachweis erbracht werden,
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Uber 18 Jahre alt zu sein, ohne das genaue Geburtsdatum oder gar den Na-
men preiszugeben.

- Der Bund hat keine Einsicht in die Nutzung: Der Bund, der die E-ID ausstellt
und die Vertrauensinfrastruktur betreibt, hat keine Kenntnisse liber die Hand-
lungen der einzelnen Inhaberinnen und Inhaber oder der Ausstellerinnen und
Verifikatorinnen.

- Missbrauchsliste: Bei Missbrauch, zum Beispiel bei unverhaltnismassigen Da-
tenabfragen durch eine Verifikatorin, kbnnen entsprechende Akteure auf eine
Missbrauchsliste gesetzt werden. Dies ermdglicht es dem Bund, Nutzerinnen
und Nutzer vor diesen Akteuren zu warnen.

3. Mdgliche Umsetzungsszenarien

Wie in der Informationsnotiz vom 14. Juni 2024 (EXE 2024.1378) vorgeschlagen,
wird daran festgehalten, dass die Vertrauensinfrastruktur unterschiedliche Technolo-
gien unterstiitzen kdnnen soll (Multi-Stack). Folgende Uberlegungen sprechen dafiir:
- Nach dem erfolgreichen Referendum gegen das erste E-ID-Gesetz wurde in
sechs gleichlautenden Motionen eine vertrauenswurdige, staatliche E-ID ge-
fordert, die nach dem Grundsatz «Privacy by Design» konzipiert wird. Es ist
mdglich, dass in Zukunft neue Technologien mit einem noch besseren Schutz
der Privatsphare zur Verfigung stehen werden. Gemass dem Gesetz wiirde
der Bund verpflichtet sein, diese neuen Technologien zu Gbernehmen. Mit
einem Multi-Stack-Ansatz ware diese einfacher zu bewerkstelligen.
- Der Nutzen einer E-ID, die mit der EU — und Drittstaaten — interoperabel ist, ist
unbestritten. Von niemandem wird eine helvetische Inselldsung gefordert. Das
EJPD anerkennt, dass fir die Wirtschaft der Nutzen der Vertrauensinfrastruk-
tur durch eine allféllige EU-Interoperabilitat erhéht wird. Dabei ist allerdings zu
beachten, dass eine funktionale Interoperabilitat mit der EU voraussetzt, dass

die Schweiz i j i { Kommentiert [LEWME1]: Wie ist das «Ubernehmen» ge-

meint?

einen-Staatsvertragmit ihr ein Abkommen abschliesst. Entsprechende Ver-
handlungen zwischen-derSchweizund-derEUJ-zurgegenseitigen-Anerken-

i wurden bisher nicht auf-
genommen und bedurften eines Verhandlungsmandats. Die allféllige Interope-
rabilitdt mit Drittstaaten ist von der jeweiligen Technologie abhangig und muss
im Einzelfall gepruft werden.

- Die Unterstitzung mehrerer Technologien bietet auch einen Investitions-
schutz. Die technologischen Entwicklungen in der Doméne elektronischer
Nachweise gehen rasant voran. Eine Vertrauensinfrastruktur, welche von Be-
ginn an die Unterstitzung mehrerer Technologien ermdglicht, zeichnet sich
durch Flexibilitdt aus. Sollte sich eine Technologie in Zukunft als obsolet er-
weisen, kdnnen Alternativen eingefiihrt werden, ohne dass das ganze System
neu entwickelt werden muss.

3.1 Variante «zeitlich gestaffelte technische Einfihrung»
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Aus heutiger Sicht kann bei der staatlichen E-ID bis zum Zeitpunkt des geplanten
Einfihrungstermins (anfangs 2026) nur der Multi-Stack-Ansatz mit verknipfbarer
E-ID umgesetzt werden. Deshalb wird vorgeschlagen, die Unverkniipfbarkeit der
E-ID erst in einem zweiten Schritt zu implementieren. Dabei steht der Ansatz «batch-
issuance» im Vordergrund. Parallel dazu sollen weitere Umsetzungsmadglichkeiten
gepruft werden, mit welchen den héheren Anforderungen an den Schutz der Pri-
vatsphare Rechnung getragen werden konnte.

Der Nachteil dieser Variante besteht darin, dass bereits nach voraussichtlich einem
halben Jahr eine technische Erweiterung des Systems eingefuhrt wiirde. Die bis zu
diesem Zeitpunkt herausgegebenen E-ID waren zwar weiterhin einsetzbar, wirden
aber keinen zusatzlichen Schutz der Privatsphare bieten. Wer eine unverknipfbare
E-ID verwenden will, misste sich entsprechend eine neue E-ID ausstellen lassen.

3.2 Variante «Verschiebung Einfiihrungstermin»

Als Alternative zu einer zeitlich gestaffelten technischen Einflihrung der initialen Um-
setzung der E-ID-Vertrauensinfrastruktur ware eine Verschiebung des Einfuhrungs-
termins um mindestens ein halbes Jahr denkbar. Dies wiirde erlauben, von Beginn
an auch den zusatzlichen Schutz der Privatsphare anzubieten. Damit wirde nicht be-
reits innerhalb eines halben Jahr eine technische Erweiterung des Systems einge-
fuhrt.

Der Nachteil dieser Variante besteht darin, dass die Einfihrung der E-ID frihestens
in der zweiten Halfte des Jahres 2026 mdglich ware. Damit wiirden sich verschie-
dene Projekte ebenfalls verzégern, die die E-ID zur Identifizierung ihrer Nutzerinnen
und Nutzer einzusetzen méchten. Innerhalb der Bundesverwaltung sind dabei insbe-
sondere zu nennen:
- BAG: Einfuhrung des neuen, elektronischen Organ- und Gewebespenderegis-
ters ist an die Verfugbarkeit der E-ID gekoppelt.
- BSV: Altersuberprufung im Kontext des Jugendschutzes in den Bereichen
Film und Videospiele.
- DVS/BK: Erhéhung der Qualitat der Identifikation der Nutzerinnen und Nutzer
von AGOV, damit das Behdrden-Login zum Beispiel auch fiir das elektroni-
sche Patientendossier EPD eingesetzt werden kann.

4. Finanzielle Auswirkungen

Beide Varianten kénnen auf der Grundlage der bereits gesprochenen Mittel umge-
setzt werden. Auch das Team und die entsprechenden Mittel, die fur die Erforschung
des zusatzlichen Schutzes der Privatsphare erforderlich sind, kénnen mit bereits im
2024 gesprochenen Mitteln finanziert werden. Vorbehalten sind die finanziellen Aus-
wirkungen der Anpassungen am E-ID-Gesetz, die vom Parlament vorgenommen
werden (Systeme zur Erhéhung des Schutzes der Privatsphéare resp. Sicherstellung
einer Bindung der E-ID an die Inhaberin oder den Inhaber bei der Ausstellung). Fur
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die Umsetzung der Massnahmen fur einen zusatzlichen Schutz der Privatsphéare wird
mit Entwicklungskosten von rund 1.5 Mio Franken gerechnet. Auch diese Mehrkos-
ten kdnnen mit den bereits gesprochenen Mitteln finanziert werden, wobei eine haus-
haltsneutrale Verschiebung der spéater anfallenden Betriebs- und Weiterentwick-
lungskosten — die anfangs 2023 erfolgte Planung ging noch von einem Einfiihrungs-
zeitpunkt von Mitte 2025 aus — in die Entwicklungskosten erfolgt.

Gestltzt auf die Abklarungen durch Sachverstéandige der Deutschen Fraunhofer-Ge-
sellschaft (Institutsteil Wirtschaftsinformatik) wird eine belastbare Kostenschatzung
erarbeitet, welche insbesondere fir die im Sommer 2025 vorzunehmende Bedarfser-
hebung 2027/2028 dient.

5. Variantenwahl

Das EJPD erachtet beide in Ziffer 3 beschriebenen Varianten als valide Optionen fiir
die initiale Einfihrung der E-ID und der Vertrauensinfrastruktur. Der Gesetzesentwurf
ist technologieneutral formuliert und lasst die nétige Flexibilitat, um auf technologi-
sche Entwicklungen in der Umsetzung und dem Betrieb reagieren zu kdnnen. Beide
Szenarien sind mit dem Gesetzesentwurf konform. Die ausgeglichenen Riickmeldun-
gen der informellen Konsultation lassen keine klare Tendenz erkennen, welche als
Herleitung fur eine Entscheidung des Bundes dienen kdnnte. Beide Lager argumen-
tieren mit guten Griinden.

Dabei ist wichtig zu erwahnen, dass es sich hier nicht um eine rein technische Frage-
stellung handelt, in der es gilt, Vor- und Nachteile von Technologien abzuwagen. Mit
der anstehenden Entscheidung gilt es vor allem zu klaren, welchem Kriterium der
Vorzug gegeben werden soll: Einhaltung des Einfuhrungstermin versus Unverknipf-
barkeit ab Einflihrung der E-ID.

Unabhangig von der Entscheidung ist zu bedenken, dass angesichts des technologi-
schen Fortschritts und der internationalen Entwicklungen auch nach erfolgreicher
Einfihrung des Systems eine konstante Weiterentwicklung notwendig sein wird, um
den Zweck des Gesetzes dauerhaft zu erfiillen.

Aufgrund der grossen politischen Bedeutung der E-ID, erachtet das EJPD einen
Richtungsentscheid des Bundesrates als angemessen.

5.1 Bevorzugte Variante: «zeitlich gestaffelte technische Einfiihrung»

Das EJPD empfiehlt fir die initiale Umsetzung auf die Variante «zeitlich gestaffelte
technische Einfihrung» zu setzen. Die Frage der Unverknupfbarkeit von elektroni-
schen Nachweisen spielt nur in einem begrenzten Anwendungsbereich eine Rolle
und hat insbesondere dann eine Bedeutung, wenn mit der E-ID ein Altersnachweis
(zum Beispiel beim Alkohol- oder Tabakverkauf) erbracht wird, ohne Daten wie Name
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und genaues Geburtsdatum offenzulegen. In den meisten Anwendungsfallen — ins-
besondere im Bereich E-Government wie zum Beispiel die Bereitstellung des Strafre-
gisterauszugs ohne Medienbruch durch das BJ oder die Ausstellung des elektroni-
schen Fihrerausweises durch asa/ASTRA — muss die Inhaberin immer im Klartext
eindeutig identifiziert werden.

Das EJPD sieht die Publikation einer Medienmitteilung vor, welche dieses Vorgehen
zusammenfasst und dabei die Strategie des Bundes offenlegt. Dies ermdglicht ge-
geniiber der Offentlichkeit und verschiedenen Stakeholdern eine Aussage zu den
weiteren Schritten im E-ID-Programm. In dieser Medienmitteilung wird auch darauf
hingewiesen, dass der Bund ab dem ersten Quartal 2025 eine 6ffentliche Testumge-
bung zur Verfugung stellt, die bereits mit derjenigen Technologie betrieben wird, die
in einem ersten Schritt fir die E-ID genutzt werden soll. Parallel zur Publikation der
Medienmitteilung werden auch erste Bestandteile der Testumgebung als Open
Source verdffentlicht. Aufgrund technischer Abhangigkeiten werden damit Name und
visuelle Gestaltung der elektronischen Brieftasche des Bundes sichtbar.

Wir bitten Sie, vom Aussprachepapier Kenntnis zu nehmen und Uber die vorgeschla-

genen Varianten eine Aussprache zu fihren.

Eidgendssisches Justiz- und Polizeidepartement EJPD

Beat Jans

Beilagen:
- Medienmitteilung (d)
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